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1. Istruzioni operative per l'utilizzo dei servizi INFOSTAT-UIF

La piattaforma per la raccolta delle informazioni della Unita di Informazione Finanziaria della Banca
d'Italia (nel seguito INFOSTAT-UIF) & un sistema informatico progettato per offrire supporto alle attivita
di predisposizione e trasmissione delle segnalazioni di sua competenza.

Le presenti istruzioni offrono una guida per il primo accesso e per l'utilizzo delle funzionalita di gestione
delle autorizzazioni sul sistema.

Per I'utilizzo delle funzioni di INFOSTAT-UIF |'utente deve disporre di un accesso alla rete Internet, di un
browser e del plug-in del prodotto Adobe Flash, liberamente scaricabile dal sito della soc. Adobe.

La comunicazione su rete Internet si avvale del protocollo https (connessione sicura) ed utilizza certificati
digitali emessi dalla “Certification Authority” della BdI. Per consentire un agevole accesso ad INFOSTAT-
UIF, l'utente puo installare sul proprio browser il certificato “root” della predetta “Certification Authority”.
(cfr. 8§ 6 “Installazione dei certificati”).

In ragione del carattere di riservatezza delle informazioni trattate, I'accesso alla Piattaforma & consentito
solo ad utenti specificamente autorizzati. Il processo di autorizzazione prevede i seguenti passi:

e I segnalanti per mezzo di un modulo di adesione specifico!, indicano un referente che assume il ruolo
di “gestore/referente del gruppo di rilevazioni” che risulta quindi autorizzato sia alla trasmissione
delle informazioni alla UIF per conto del segnalante che alla delega/revoca di tale facolta ad altri
operatori. Il gestore/referente, prima dell'invio del modulo, deve gia aver effettuato la propria
registrazione al portale della UIF.

« La UIF autorizza direttamente il gestore/referente oppure invia per posta all’indirizzo del referente
indicato nel modulo un codice segreto (PIN) diverso per ogni gruppo di rilevazioni. Il
gestore/referente, che gia aveva effettuato la propria registrazione al portale della UIF, immette il
PIN per abilitarsi.

« Gli operatori designati a effettuare le operazioni di trasmissione delle segnalazioni per conto di un
segnalante devono preventivamente registrasi al portale UIF per poter chiedere e ottenere la delega
dal gestore/referente designato dal segnalante.

Le credenziali (username e password) scelte dall'operatore e/o dal gestore/referente in fase di
registrazione al portale UIF dovranno essere utilizzate ad ogni successivo accesso ad INFOSTAT-UIF.

2. Prerequisiti per I'accesso a INFOSTAT-UIF

Per accedere al portale INFOSTAT-UIF, ( da utilizzare per la gestione e I'invio di una segnalazione di
competenza della UIF) , € necessario che la persona nel ruolo di referente od operatore del segnalante
sia gia registrata sul portale per acquisire le credenziali di accesso (USERNAME e PASSWORD).

Si sottolinea che |'operazione di registrazione deve essere eseguita da tutte le persone che con diverso
ruolo opereranno per conto del segnalante ( ruolo di gestore/referente del segnalante e ruolo di
operatori).

Per la registrazione & inoltre indispensabile che la persona possieda gia un indirizzo personale di posta
elettronica valido.

E' necessario inoltre che il segnalante, solo dopo aver completato con successo la registrazione in capo
alla persona che deve ricoprire il ruolo di gestore/referente, inoltri alla UIF il modulo di adesione per

! Le note operative, istruzioni, modalita e caratteristiche del modulo di adesione non sono oggetto di questo
documento.
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indicare a quale rilevazioni intende aderire (ad esempio rilevazione di Segnalazioni di Antiriciclaggio
Aggregate-SARA). Il modulo infatti, tra gli altri dati, contiene la USERNAME utilizzata in fase di
registrazione dalla persona preposta come gestore/referente.

Solo dopo che la UIF comunica al segnalante |'avvenuta abilitazione di quella USERNAME alla
rilevazione di interesse indicata nel modulo, la persona con il ruolo di gestore/referente pud accedere al
portale INFOSTAT-UIF per compilare e inviare le segnalazioni e/o per abilitare come operatori dello
stesso segnalante le altre persone che gia in precedenza si sono registrate a tale scopo.

In alternativa alla comunicazione di avvenuta abilitazione, la UIF invia all'indirizzo del referente riportato
nel modulo di adesione, un codice segreto (PIN) da utilizzare “una tantum” dal referente stesso per poter
abilitare la propria USERNAME alla rilevazione ( per le note d’uso del PIN cfr. § 4).

3. Registrazione

Ai fini delle operazioni necessarie per la registrazione si possono distinguere i seguenti casi:
« persona mai registrato prima ad alcun portale della Banca d’Italia

+ persona gia registrata in altri portali della Banca d'Italia diversi da INFOSTAT-UIF ( quali ad esempio
portale INFOSTAT per rilevazioni statistiche e di vigilanza o portale dei concorsi ).

3.1 Caso di prima registrazione o di non utilizzo di credenziali acquisite in precedenti
registrazioni su altri portali della Banca d’Italia

Nel caso di persona mai registrata prima oppure gia registrata in altri portali della Banca d’Italia, ma che
NON VOGLIA USARE le stesse credenziali utilizzate nella precedente autoregistrazione si devono seguire i
seguenti passi:

3.1.1 accedere all'indirizzo internet http://infostat-uif.bancaditalia.it dove comparira la seguente
finestra

A Controllo Accessi Banca Dltalia - Microsoft Internet Explorer

Google | v | £ effettuala ricerca - o ] = o~ Condividi ~ & = | Ag Controllo ~ ) Tradud = # Compiazione automatica + Y- Ewa- g

@ mdero - () \ﬂ @ l‘ /--‘Cerca ‘?'/.:'Preferm 8 Q- @ - JE 3
- —

Tndiizzo ] https: fregistration bancadtalia. togn faces publiclogrspszcalr v | g vai | [[EIM Modfica Visuslizea preferti  Stument 2

"ﬂ[B"* BANCA IDITALIA
E:“ ;J: EUROSISTEMA #’e Domande
? &b Frequenti

Q(Reistrazinne
Se non e' ancora registrato. clicchi qui.

'm.nutenticaziune

*= campo obbligatorio

= Username

= Password

Ha smarrito le sue credenziali di accesso?

Se ha dimenticato la sua password, clicchi qui.
Se ha dimenticato il suo username. clicchi qui.

' Par ricevers sssistenzs CLICCHI QUI

Comandi per [utiizzo dedli elementi selezionati.

74 start € 1 G B [ B PROGETTO SOSBInf.. | [ REGOLEPERL'ACCES.. -7 Controllo AccessiBan... Desktop i SHART I - R
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Attenzione: in luogo della maschera precedente, al primo accesso, potrebbe apparire una
finestra di attenzione sull’'uso di certificati diversa a seconda del browser utilizzato:

per il browser Internet Explorer:

/2 Errore di certificato: esplorazione bloccata - Windows Internet Explorer

@—1‘-; - I.E. https:/finfostat-uif bancadit alia. it/

File Modifica \isualizza  Preferiti - Strumenti 2

Ipi
i “.ﬁ' @ Errore di certificato: esplorazione bloccata | |

'@ Si & verificato un problema con il certificato di protezione del sito Web.
Il certificato di protezione presentato dal sito Web non e stato emesso da un'Autorita di
certificazione disponibile nell'elenco locale.

| problemi relativi al certificato di protezione possono indicare un tentativo di ingannare I'utente
o di intercettare | datl inviati al server.

E consigliabile chiudere la pagina Web e interrompere |'esplorazione del sito Web.
& Fare dlic qui per chiudere la pagina Web.
@ Continuare con |l sito Web (scelta non consigliata).

& Ulteriori informazioni

Sulla quale deve essere scelta |'opzione:
@ Continuare con Il sito Web (scelta non consigliata).

che riporta quindi alla maschera di registrazione/autenticazione. La comparsa della maschera
sulla verifica del certificato € dipendente dal fatto che non & stato ancora scaricato il certificato
del sito INFOSTAT-UIF. (per maggior dettagli sulla verifica e installazione del certificato che
garantisce la autenticita del portale INFOSTAT-UIF vedi § 6).
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per il browser Mozzilla Firefox:

- Mozilla Firefox

¥ Connessione non affidabil

File  Madfica  Wsualizza gronolog_la Segnalibri Strumenti  Aluta
i C' b 4 iy | |inFostat—uiF.bancaditaha.it e | 9

| I;] OMNAIR {1 | l_'] Trenitalia - YiaggiaTreno = l -'l Googls || s Sviluppare applicazioni con Flex 4 & .. | | 1. Conne;

Questa connessione non e affidabile

E stata richiesta a Firefox una connessione sicura con infostat-uif.bancaditalia.it, ma non &
possibile confermare la sicurezza del collegamento,

Mormalmente, quanda si cerca di attivare un collegamentao in modalits sicura, il sito web Fornisce
un'identificazione affidabile per garantire allutente che sta visitando il sito corretto, Tuktavia lidentita
di questa sito non pud essere verificata,

Che cosa dovrei fare?

Se generalmente & possibile collegarsi a questo sito senza problemi, & possibile che questo errore sia

rausato dal kentativo da parte di qualcuno di sosticuirsi al sito originale, Il consiglio & di non proseguire
la navigazione.

Allortanarsi da questo sika |

Dettagli tecnici

Sono consapevole dei rischi

Sulla quale deve essere scelta |'opzione

Sono consapevole dei rischi

Che riporta alla seguente maschera:

Questa connessione non & affidabile

E shata richinst s & Firafos Ung oonmessions S0 oon nforet st -ulf bancaditalia b, mo non e
possitehs confermare |a sioarezza del collegamento.

rormalmente, quando stcerca d abtvare un collsgamenta in modskts sicurs, | sko web Fornisce
ek Fianiore #fl_dabi-e per garardre alubants che sba vistanda il Sbo corrsbba, Tukbavis Ndertita
i quesk o 00 o P essers venficaka.

Che cosa dowred fare?

Sa gana:dsents & poiolea Coladars & gusdln Gl0 SenEs probiEn, @ posdilele cha quailo arrces 943
caugabe dal bentativo da parte o qualiound d fodRuied al @t originate, B oonsgko @ di non proseguine
l2 navigazone.

Adbonkanars da qussto sko

Dettagli techic

Sono consapevole del rischi

&= i comprends d mobtvo per cul viens moshrats quests cegnalsoone, & postbds Fare momoda che, &
parkre de guecko momenta, NdentFcazions d guasbo sko verga rkencka affidabis ds Frefos, Anche
s i ha fducia nel sibo, guesbo efrore potrebbe comunque significare che qualouno sta
cercando di interferire con ba connessiones,

Agorungene un sroszions sobo nel caso N ol d concaca un ot o wabdo per cul questo st non sta
whizende unes modalta diidantFizesions affidabie.

Dove si clicca su “Aggiungi eccezione”
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Che riporta alla maschera:

E dove si consiglia I'opzione “Acquisisci certificato”:

(per maggior dettagli sulla verifica e installazione del certificato che garantisce la autenticita del
portale INFOSTAT-UIF vedi § 6).

Pag. 7 di 26



Banca d’Italia Istruzioni per I'accesso e le autorizzazioni al portale INFOSTAT-UIF

3.1.2 nella finestra di Registrazione / Autenticazione si deve cliccare nella parte in alto a
sinistra nella sezione : Se non é ancora registrato, clicchi qui € comparira la maschera seguente:

Registrazione
| campi contrassegnati da * sono obbligatori
= |lsername
Lo uszername deve iniziare con almene 3 (tre) caratteri alfabetici.

= Nome

= Cognome
Codice Fiscale
Indirizzo
Comune

CAP

= Nazione |ITALIA -
Provincia | j

Telefono

Telefono Mobile

= Email

= Conferma Email

= Password
La pazzword deve ezzere dialmena & (otto) caratteri.

= Conferma Password

Prego inserire il seguente codice di sicurezza: 09csv5

= Codice di sicurezza

[ Cooma  §  dwmin  § Puiscitom

La compilazione di tale maschera prevede alcuni campi obbligatori. La USERNAME e la
PASSWORD rappresentano le credenziali necessarie per 'AUTENTICAZIONE al portale e in
particolare, nel caso la persona debba ricoprire il ruolo di referente, |la sua USERNAME deve
essere indicata nell’apposita casella del modulo di adesione al sistema di segnalazione della Unita
di Informazione Finanziaria.

Essenziale € poi I'indirizzo personale E-mail utilizzato per ricevere la conferma di registrazione,
per le possibili operazioni di richiesta di cambio della password e per ricevere dalla piattaforma
INFOSTAT-UIF i messaggi di notifica sulle attivita d’invio delle segnalazioni di interesse ( il
gestore/referente ricevera le notifiche relative alle proprie segnalazioni e alle segnalazioni degli
operatori delegati, mentre un operatore le sole notifiche relative alle proprie segnalazioni).
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Se si € gia registrati ad altro portale della Banca d'Italia, ma non si vogliono usare le stesse
credenziali (USERNAME e PASSWORD) €& necessario fornire un indirizzo e-mail diverso da quello
gia in uso. La compilazione della USERNAME e della Password € libera, nel rispetto esclusivo delle
regole indicate sulla interfaccia. Nella scelta della PASSWORD e della USERNAME & rilevante
anche la circostanza che i caratteri siano digitati in maiuscolo o minuscolo.?

3.1.3 Al termine della immissione delle informazioni nella maschera di registrazione si deve
inserire il codice di sicurezza e cliccare sul tasto conferma (vedi maschera qui sotto)

3 Banca dltalia - Autoregistrazione - Microsoft Internet Explorer

: Google | | 29 Effettua laricerca - o 8] - s~ | @ Condwidiv B - | Ap Controlo v §) Traduc + # Compiiazions automatica » - Ewa- AW
& - 1 A =) o5 2 P TR . 1 G a
@hd\awa o \ﬂ \E] (4] | )/ Cerca 5 7 Preferit QI [ = 4 ﬁ) 5
Indiizzn 48] htips:/fregistration.bancaditalia. itfregistrationFares jpublicjregistrati v | [ Vai Fle Modfica \Visualizza Freferii Stwument 7
-~
= Password

La password dev & di almeno 8 {otto) caratteri

= Conferma Password

7 6F

B
&

= Codice di Sicurezza
Inserisca ii codice visuslizzato nellimmagine sopra rispettando maiuscole & minuscole
Termini e condizioni di servizio |g1: utenti non necessitano di fornire i1 propri dati A~
personali per consultare questo sito Internet, ma
soltanto per avere accesso ad alcuni servizi formiti.
In tal caso, i dati e le informazioni raccolti su
esplicita richiesta dells Banca saranno da questa
trattati nel pieno rispetto della normativa sulla
privacy, di cui al d.1lgs. del 30 giugno 2003, n. 194,
I1 relativo trattamento, in particolare, sard
effettuato per 1l tempo strettamente necessario a
1ali i di 1

|conseguire gl

Leggere attentamente i termini uso del nostro o

I™ Dichiaro di aver letto e di accettare i termini e le condizioni d'uso del servizio riportati sopra

Per rivavare sssistenzs CLICCHI Qul

%] Operazione completata B Internet

— - - = = » | .
'J start o 43 1 @ B | B PROGETTO SOS@inf... | D REGOLEPERLUACCES.. 3 BancadTtala - Autor... L =l M ¥ M@ anc 240

3.1.4 A questo punto, cosi come riportato nella stessa nota in alto a sinistra della maschera di
registrazione, la persona, per completare la registrazione, deve accedere all'indirizzo e-mail
indicato in fase di registrazione dove trovera una e-mail che conterra un link verso una pagina
web per |'attivazione effettiva delle credenziali.

Autenticazione
3.1.5 La persona con le credenziali cosi acquisite pud accedere al portale http://infostat-

uif.bancaditalia.it dove immettendo la propria USERNAME e PASSWORD nella sezione di
autenticazione accede alla Home Page di INFOSTAT-UIF.

I servizi di predisposizione e inoltro dei dati sono attivabili tramite la funzione “Accedi ai servizi"”
posta nel riquadro centrale dopo aver selezionato un gruppo di rilevazioni o una singola
rilevazione.

Per accedere a tali servizi € necessario acquisire preliminarmente le autorizzazioni richieste
tramite :

« la autorizzazione concessa al gestore/referente direttamente dalla UIF a valle della procedura di
trattamento del modulo di adesione.

e la funzione di Inserisci PIN (se il gestore/referente ha ricevuto dalla UIF un codice segreto PIN
vedi il §4 per le note operative di gestione del PIN)

? Per assistenza all’utilizzo della funzione di auto registrazione, & possibile inviare una mail al seguente indirizzo di e-
mail: autoregistrazione@bancaditalia.it
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e la funzione Richiedi Delega (se l'utente in qualita di operatore non dispone del PIN ed ha quindi
necessita di ricevere una delega dall'utente che é stato gia autorizzato come gestore/referente
vedi il §5 per le note operative per la gestione della delega)

L'utente gia autorizzato pud accedere direttamente alla sezione “Accedi ai servizi".

7N BANCA D'ITALIA
.‘-‘-‘ru‘ ﬂv EUROSISTEMA

Inserisci PIN Richiedi Delega Gestione Abilitazioni

RILEVAZIONI = Aggiorna

¥ ‘& RILEVAZIONI DISPONIBILI NELLA PIATTAFORMA UIF-INFOSTAT SEGNALAZIONI OPERAZIONI SOSPETTE PER.
RACCOLTA E ANALISI DATI DI ANTIRICICLAGGICY

¥ % RILEVAZIONI PERIODICHE DELLA UIF
{RADAR}

& Segralazions ArtiRiciclagoio Agorecata

Segnalazioni Antikiciclaggio Aggregate con schema segnalstioo @Gueste sono le informazioni relative alla rilevazione
# valido fina &l 31052011 delle Segnalazioni Operazioni Sospette

v % RILEVAZIONI NON PERIODICHE DELLA UIF

‘Sednalazionl Opetazioni Sospette per Raccolta & Analisi Dati di NOTE:
AriRiciclagaio (RADARY

Mote della rilevazione Segnalazioni Operazioni Sospette

LINK UTILE:

[ Manualeerite INFOSTAT & una piattaforma informatica progettata per offr
supporta alle attivita' di predisposizione e trasmissione de

] il segnalazioni destinate alla Banca d'italia
SUPPORTO TECNICO
FAQ
Per guesiti tecnici contattare 'helpdesk del Servizio:
Telefono: | —
E-mail: B —e—

| & ACCEDI Al SERVIZI | | n MESSAGGI

ULTIMI AGGIORNAMENTI INFO UTENTE

3.1.6 nella maschera, sia il referente che |'operatore autorizzati, possono effettuare la scelta
della rilevazione di interesse e cliccando sul tasto Accedi ai Servizi, possono iniziare ad operare
sulle rilevazioni su cui sono stati autorizzati.

Pag. 10 di 26



Banca d’Italia Istruzioni per I'accesso e le autorizzazioni al portale INFOSTAT-UIF

3.1.7 nella stessa maschera & possibile, nella sezione INFO UTENTE, apportare delle modifiche ai

dati personali ( Modifica dati anagrafici ) oppure modificare la credenziale di accesso (Cambio
Password).

INFO UTENTE

Benvenutosa:

Username:
Ultimo accesso: 17-04-2011 08:31:50

22 Modifica dati anagrafici

% cambia password

Accedendo al link Modifica Dati anagrafici si apre la seguente schermata dove 1 campi
contrassegnati da asterisco sono obbligatori.

Dopo la compilazione del modulo premere il tasto Salva cambiamenti.

indows Internet Explorer

> Pr =18 x]
‘_E- EUROSISTEMA e, Domande
%1 =) =
& Erequenti
Utente connesse vnzp | Esel
Profilo utente
8% stato appiicazioni
Vai alle mie applicazioni
@& Dati personali
P
* = campo obbligatorio
Riepilogo
Username vinzp
= Nome
= Cognome
= E-mail
Codice Fiscale
Indirizzo
Comune
CAP
Nazione TALIA >
Provincia =
Telefono
Numero di cellulare
(28 perle S taliane
= Domanda segreta
a via per il recupers delle
Risposta segreta
Salva Cambiamenti
(LT Home Fage - windows Internet Explorer = |
i start| @8 UIF Home Page - Windo... | @ Infostat - Ambisnte per i... | @ Infostat - Ambisnte per ... | @5 UIF Home Pags - windo, & Profilo utente - Winda...| 2] manusle DATA ENTRY 2.. @2 [« 1547

Accedendo al link Cambio Password si possono modificare le credenziali di accesso.

ATEn

2 BANCA [YITALIA
Q@} EUROS ST EMA s Doande

& Fregquenti

Liante connssso wnzp | S8zl
Cambio paseword

Ceambio password . Camble password
La funzicnalitz of cambic password
consente di sostitwire 2 attuale password = Passuened Aminle

Al ArressT o0 LNa nLnva.
=+ Huuua Passwuid

La zasswo— deve sssmre ungs aimenc J caraber

= Conferma Hucva Fassward

Cambia Pacsoword

O P st s b 2 SLICE QU
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3.2 Utilizzo di credenziali acquisite in precedenti registrazioni su altri portali BdI

Nel caso di persona gia registrata prima in altri portali della Banca d'Italia (tipicamente nel portale
INFOSTAT), che VOGLIA USARE le stesse credenziali utilizzate nella precedente autoregistrazione si

devono seguire i seguenti passi:

3.2.1 accedere all'indirizzo internet http://infostat-uif.bancaditalia.it dove compare la seguente

finestra:
i Controllo Accessi Banca D'ltalia - Microsoft Internet Explorer [BEET
| Google | | 29 Effettuala ricerca ~ < [ - ca~ Condvidi - B+ | Ap Contrallo ~ & Tradud - & Compilazione automatca ~ Sy e G

Q@ rdevo ~ () \ﬂ @ 7;7 ) e i:(weferm & 3 ; = - LB S

Modifica  Visualizza  Preferiti  Strumenti 2

inditizzo [ ] https:/fregistration.bancaditalis.it/login/faces/public/login.jsexcallur + | [EJ vai File

7N BANCA D'ITALIA

eNse EUROSISTEMA
oAy -"H’

Domande
Erequenti

%Reistrazinne
Se non e' ancora registrato, clicchi qui.

'-L'%:Autenticaziune

* = campo obbligatorio

= Username

= Password

Ha smarrito le sue credenziali di accesso?

Se ha dimenticato la sua password. clicchi qui.
Se ha dimenticato il suo username. clicchi qui.

Par ricevers assistenza CLICCHI QUI

Comandi per [utilizzo degii element selezionat.

74 start = €% , @ % | % PROGETTO SoSaInf.. | D REGOLE PER L'ACCES 2 Controllo Accessi Ban...

3.2.2 nella maschera, la persona non ha bisogno di autoregistrarsi, ma immette le proprie
credenziali (USERNAME e PASSWORD) direttamente nella sezione Autenticazione e compare
quindi la maschera seguente:

23 abilitazione all'applicazione - Microsoft Internet Explorer o (=] 54
File Modifics Wisuslizza  Preferi Strumerti 7 | &
= A = el = -
@-Inthetm - @ - | %] 2] ¥a | - lerea S ¢ Prefierit @| -z @ - ) ﬂ =3
Indirizzo I@ hitps: /freqistration. bancaditalia. it/loginFaces/private/richisstafutorizzazione. jspx 7apphame=hRDVI_UIF = wai
e BANCA D'ITALIA
\-:.K[B)).z EUROSISTEMA P L —
& Fregquenti

erte connesso maure1959 | Esci
Abilitazione all'applicazione

Accesso negato
L* all'applicazione é p ibile solo agli utenti autorizzati.
& | Puo' fare richiesta dellan ia autorizzazione con lI'apposito bottone in
basso.

Richiedi autorizzazione Vai alle mie applicazioni

P Parricevars assistanza CLICCHL Gl

3.2.3 Cliccando sul tasto " Richiedi autorizzazione” compare la seguente maschera
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iesta Autorizzazione - Windows Internet Explorer

@.,\.J. + [ hitps b

=] x|
cltalia. it floginy Facespriv: witori =l & | # [ x] [ove search P
Fie Modfics Wisusizzs  Preferiti  Strumenti 2
9 dRf (@ Richissts Autorizzazione | | {43 Pagina inizisle ~ [5) Feed (1) - ek Stampa ~ |---Pagina ~ (Cf Strumenti -
=
AR~ "
B2 BANCA DITALIA
g > EUROSISTEMA #.. Domande
X Pa ]
& Erequenti
Utente connesso FIFFI | Esci
Richiesta Autorizzazione
Nota Richiesta autorizzazione avvenuta
Nella. eqnaiinnEaItun-InEqe Faia La richiesta di autorizzazione allapplicazione e stata sottomessa correttamente
Bz e DI S REG: 2 Ore G5 FDMERTD v Controlli la sua e-mail e segua le \Ztﬁ"uzonf in essa riportate '
della richfesta. = g P =
Vai alla home
“DParriosvars ssistenzs CLICCHI GUI
- |
[Fine [ | [S3mbranet locale

ERTI

e, cosi come riportato nella stessa nota in alto a sinistra della maschera , € necessario accedere al
proprio indirizzo e-mail indicato al tempo in fase di registrazione dove € presente una e-mail
che contiene un link verso una pagina web per la attivazione effettiva al portale di interesse.

3.2.4 La persona con le credenziali cosi acquisite pud accedere al portale http://infostat-
uif.bancaditalia.it dove, immettendo le credenziali USERNAME e PASSWORD nella sezione di
autenticazione, percorre lo stesso iter su descritto a partire dal punto 3.1.5
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4. Note operative per I’ Immissione del PIN.

Selezionando la funzione “Inserisci PIN” si accede al seguente pannello:

Litente:
Inserisci PIN

Le informazioni richieste sono reperibili nella comunicazione imdata dalla Banca ditalia

Partner * |

Rilevazioni * [ — |

PIN ® |

Lista abilitazioni

Partner Rilevazioni Ruolo

La funzione di immissione del PIN permette all’'utente referente di assumere il ruolo di “gestore”.

Detto ruolo consente di:

- accedere ai servizi di predisposizione e trasmissione dati di INFOSTAT-UIF (funzione: “Accedi ai servizi”
della Home Page);

- delegare altri utenti ad operare nel sistema per conto del segnalante (partner) e per la rilevazione (o
gruppo di rilevazioni) di cui si possiede il ruolo di gestore (delega operativa).

Il PIN puo essere utilizzato una sola volta, pertanto un solo utente pu6 effettuare la funzione di
immissione del PIN. II buon fine dell'operazione di immissione del PIN viene notificato al
gestore/referente del segnalante tramite una mail indirizzata al sui indirizzo utilizzato in fase di
registrazione e comunicato sul modulo di adesione.

Il gestore /referente pu6 delegare altri utenti a operare per il medesimo segnalante e la medesima

rilevazione (o gruppo di rilevazioni) cui & abilitato, previa richiesta da parte degli utenti interessati. Per la
richiesta e il conferimento della delega a operare per conto del segnalante consultare il §5)

Pag. 14 di 26



Banca d’Italia Istruzioni per I'accesso e le autorizzazioni al portale INFOSTAT-UIF

5. Note operative per la richiesta di delega ad operare e di
gestione abilitazioni

Richiesta di delega

Gli utenti, che non ricoprono il ruolo di gestori e quindi che non sono diretti destinatari del PIN o
autorizzati direttamente dalla UIF, una volta registrati dovranno richiedere una “delega operativa” al
“gestore/referente” per poter utilizzare i servizi di predisposizione e trattamento dei dati di INFOSTAT-
UIF.

Tale richiesta € attivabile dalla home page di INFOSTAT-UIF. Nella funzione richiesta di delega, I'utente
dovra indicare il codice segnalante assegnato (campo partner nella maschera qui sotto) dal sistema in
fase di compilazione del modulo di adesione per conto del quale intende operare. Si sottolinea che il
codice segnalante assegnato (PARTNER) da immettere, coincide con il codice ABI ( su 6 posizioni
comprensive di eventuali zeri iniziali e del carattere di contro codice finale) per i segnalanti di tipo
Banche e Poste, mentre ¢ il codice fiscale ( su 11 posizioni per persona giuridica o 16 posizioni per
persona fisica) per le altre tipologie di segnalanti:

Richiedere delega

Se non si @ inpossesso del PIM, chiedere 'ahilitazione inserendo il codice del Pather. Se siéin
possesso del PIM andare alla funzione Inserisci PIN

Fartner * |

Conferma

La richiesta € propedeutica alla concessione effettiva della “delega operativa”. Tale delega & concessa da
parte dell’'utente con il ruolo di “gestore/referente” attraverso la funzione “Gestione Abilitazioni”.

Una volta completato il processo autorizzativo da parte del gestore, I'utente “delegato” potra accedere ai
servizi per la predisposizione e la trasmissione dei dati di INFOSTAT-UIF e utilizzare le funzionalita a
disposizione.

Gestione abilitazioni

La delega ad operare per conto del segnalante viene concessa dal “gestore/referente” tramite la funzione
“Gestione abilitazioni” accessibile dal menu “Gestione autorizzazioni”. Il soggetto che richiede la delega
pud essere autorizzato al ruolo di “gestore” (che attribuisce a sua volta I'autorita a delegare altri utenti)
ovvero a quello di “operatore” della singola rilevazione.

Il pannello per la gestione delle autorizzazioni contiene la lista delle abilitazioni in essere. In funzione del
ruolo ricoperto dall’'utente, la vista alla lista di cui potra godere sara totale o parziale. La vista totale &
riservata al “gestore”, in grado di vedere sia le proprie autorizzazioni sia quelle dei soggetti che
possiedono ruoli autorizzativi per lo stesso partner. L'operatore sara autorizzato, invece, ad una vista
parziale, consistente nella lista delle proprie abilitazioni.
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Pe’ modificare le abilitazioni utilizzare le azioni disponibili nella lista
sottostante

Partner Operatore Stato
531010 - PARTHER TEST == ; x| |Sospesa 7|

Lista abilitazioni

Partner Gruppo Rilevazioni Rilevazione Operatore Ruolo Abilitato da Stato Azioni
- - Muova Abiltazione
Abilitz

531010 - PARTHER TEST S = EF FREET Operatnre SnspRRA
Mes

L’abilitazione puo essere in tre differenti stati:
o Attiva : abilitazione “in essere”;
0 Sospesa : abilitazione richiesta in attesa di rilascio;
o Chiusa: abilitazione chiusa (revocata).
Per ogni abilitazione attiva sono consentite al gestore le seguenti operazioni:
o Revoca (azione “Revoca”);
o abilitazione di un soggetto a un ruolo diverso da quello posseduto. Nello specifico, un utente
con il ruolo di “gestore” pud concedere |'abilitazione al ruolo di “gestore” a un utente con il ruolo
di “operatore” (azione “Abilita gestore”) ovvero rimuovere |'abilitazione al ruolo di “gestore”
(posseduta da un altro utente) concedendo I'abilitazione al ruolo di “operatore” su una o piu
rilevazioni (azione “Abilita operatore”);
Per concedere ulteriori abilitazioni di tipo “operatore” (su altre rilevazioni) ad un soggetto in possesso del
ruolo “operatore” relativamente ad una certa rilevazione €& possibile utilizzare I'azione “Nuova
Abilitazione”.

Per ogni abilitazione sospesa sono possibili le seqguenti operazioni:

o concessione dell’autorizzazione con ruolo di “operatore” su una o piu rilevazioni (azione
A\} HH ”
Abilita”);

0 concessione dell’autorizzazione con ruolo di “gestore” (azione “Abilita”);

o cancellazione della richiesta di abilitazione (azione “Nega”).
Sulle abilitazioni chiuse non sono possibili operazioni.
Le operazioni di modifica delle abilitazioni (concessione di una delega, revoca o modifica di un‘abilitazione
esistente), sono attivabili utilizzando le relative “Azioni” disponibili sul pannello per la gestione delle
autorizzazioni. Ogni operazione di modifica delle abilitazioni viene notificata al gestore/referente del

segnalante (partner) tramite una mail indirizzata al suo indirizzo utilizzato in fase di registrazione e
comunicato sul modulo di adesione.
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6. Verifica e installazione dei certificati

Accedendo al portale INFOSTAT-UIF pud comparire il seguente avviso.

/= Errore di certificato: esplorazione bloccata - Windows Internet Explorer

GT;. v | ] hitps:/finfostat-uif bancaditalia.i/

File Modifica \suslizza  Preferiti - Strumenti 2

‘i:{ “.ﬁ' ﬁ Errore di certificato: esplorazione bloccata | |

|® Si & verificato un problema con il certificato di protezione del sito Web.
Il certificato di protezione presentato dal sito Web non & stato emesso da un'Autorita di
certificazione disponibile nell'elenco locale.

| problemi relativi al certificato di protezione possono indicare un tentativo di ingannare 'utente
o di intercettare | datl inviati al server.

E consigliabile chiudere la pagina Web e interrompere |'esplorazione del sito Web.
& Fare dic qui per chiudere la pagina Web.
@ Continuare con Il sito Web (scelta non consigliata).

& Ulteriori informazioni

In questi casi si deve scegliere |'opzione :

@ Continuare con Il sito Web (scelta non consigliata).

che riporta alla maschera di registrazione / autenticazione

£ Controllo Accessi Banca Ditalia - Microsoft Internet Explorer [NEE
| Google | v | ) efferniata ricerca - 4 7 - s~ | (@ Condwidi~ B+ | A Controlo ~ ) Tradud = Complazone automatca - - Ema- ¥
Quiwe - © BB G| Powe Foreen @ @3- 5 5 - [JEL B
Indiriz=0 48] https:/registration bancaditalia. it login/faces/public/ogin.jspiccalllr v\ Vai : @ECH Modfica Visualizza Preferiti Strumenti 2
-
AR .
BANCA D'ITALIA
NG EUROSISTEMA 'LEL Domande
Erequenti

Q(.Reistrazinne
Se non &' ancora registrato. clicchi qui.

:w?g:Autenticaziune

* = campo obbligatorio

= Username

= Password

Ha smarrito le sue credenziali di accesso?
Se ha dimenticato la sua password, clicchi qui.
Se ha dimenticato il suo username. clicchi gui.

" Par ricevess assistenza CLICCHI QUI

Comandi per [utilizzo degii element selezionat.

@ PROGETTO_SOSBInf... | [ REGOLEPER UACCES... 2} Controllo Accessi Ban... eskiop L ey 2R Y *a @y nie; 205
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Questo comportamento € dovuto al fatto che non & stato ancora scaricato il certificato che pud essere
recuperato nella sezione Scarica certificato e poi installato dopo averne verificato la autenticita
secondo quanto piu sotto riportato.

Accedendo al portale INFOSTAT-UIF pud anche comparire il seguente “Avviso di protezione” relativo alla
autenticita del sito. E’ possibile procedere con lo scarico del certificato e della sua installazione sul
proprio computer. Analoga possibilita & offerta cliccando sul link presente sul sito INFOSTAT-UIF nella
sezione utilita alla voce Scarica certificato

Avviso di protezione _

% Le ifformazioni scambiate con questo sito non possono essere visualizzate o
?. modfficate da altri. Tuttawvia si & verficato un problema con il cerificato di

protezione del sito.

& Il cerificato di protezione & stato rlasciato da una societd che si & scelto
di considerare non attendibile. Visualizzare il certificato per stabilire se
considerare attendibile 'autorita di certificazione.

0 La data del certfficato di protezione & valida.

a Il nome del certificato di protezione & valido e comisponde al nome della
pagina che si desidera visualizzare.

Cortinuare?

[ Si ] [ Mo l [‘-.-"lsualizza cerificato

& Wodifica dati anagrafici

@ Camhbia password

UTILITA

R Scarica Certificato

ﬁ Scarica Plug-In Flash

In entrambi i casi la Visualizzazione del certificato ( vedi maschera di seguito) permette di verificarne la
autenticita.
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Per individuare le principali caratteristiche del certificato e verificarne I'attendibilita si puo attivare
I'azione “Apri” e leggere le informazioni presenti nel pannello * Generale” e nel pannello "Dettagli".

Certificato ?

Generale |Dettag|i Percorso certificazione

B 1
E;- Informazioni sul certificato

Impossibile verificare il certificato fino all'utilizzo di
un'Autorita di certificazione attendibile.

Rilasciato a: infostat-uif. bancaditalia.it

Rilasciato da Actalis Server Authentication CA

valido dal 01/10/2010 &l 01/10/2012

Installa certificato...

Le principali caratteristiche del certificato nel pannello Generale sono le seguenti:
Rilasciato a : infostat-uif.bancaditalia.it
Rilasciato da : Actalis Server Authentication CA

Valido dal : 01/10/2010 al 01/10/2012
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Maosira: | <Tuttiz

|

Campo

E'u'ersiune

ENumeru di serie

E.ﬁ.lgnritn'm dellz firma elettro...

ERiIasr_iaba da
= Valido dal

Chiave pubblica

|

Yalare
VF
0Ze9 32 =
shalRSA

Actalis Server Authentication ...
wenerdi 1 ottobre 2010 14.05.22
lunedi 1ottobre 2012 14.05,22
infostat-uif.bancaditalia.it, Ba...
RSA (1024 Bits)

[ %

venerdi 1 ottobre 2010 14.05.22

[ Copia su file... ]

Dal pannello — “Dettagli” le principali informazioni da verificare cliccando sulle diverse voci sono:

Valido dal
Valido a
Algoritmo di identificazione

Identificazione personale

: “venerdi 1 ottobre 2010 14.05.22 "

“lunedi 1 ottobre 2012 14.05.22 "

: “shal”

: 04 38 ac 13 66 f6 2e 6e 81 f3 46 36 89 2c ca ed 9d 2c”

06 50”
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| Generale | Dettagl | Percorso certificazione |

Mostra: | <Tuttiz

v|

Campo Valore

Eh‘alidu fino al

E Soggetio

|= Chiave pubblica

L'ﬁ Utilizzo avanzato chiave
@Idenﬁﬁcaﬁvn chiave dellaut...
@Punﬁ di distribuzione Elenco ...
@Idenﬁﬁcﬂbﬁre della chiave d...
_@E‘.nesh'izinni di base

lunedi 1 ottobre 2012 14.05,22
infostat-uif.bancaditalia.it, Ba...
RSA (1024 Bits)

Autenticazione server (1.3.6....
1D chigve=at 2e 8e b2 76 2d ...
[1]Punto di distribuzione CRL: ...
ffbOeb 70 c162 fibd 29 15...
Tipo oggetto =Entita di fine, Li..,

| >

30
d?
a9
l=
13
13
5
47
de

a1
af
bo
Bt
47
bz
B A
df
b7

29
2h
c1
=9
£3
=9
ah
dd
£z

nz
de
31
26
l=
1f
94
dd
d3

a1
n3
(I}
75
(1=
B3
7d
nz
9a

21 00 b7
53
5
a3l
e
eh
2h
cf

fo

34
1=
=9
7d
2k
10
af
fth
1=

6h
ce
42
2e
Gf
la
4k

2h
&
ah
ad
g2
=1
ga

ad
bd
74
a7
7b
a7
f1
(1]
[

de=
LE
=9
249
51
le
th
ae
b

6f
54
£a
7d
d5
7?5
0%
78
db

azs
ce
fc
&
Bh
FI=
9d
ah
2d

ca
3a
a9
7h
31
d3
nd
fe
40

182

(i€

[ Copia su fie... J

Chiave pubblica
di seguito

i caratteri che vengono mostrati devono corrispondere a quelli riportati

30
d7
89
le
13
18
f5
47
de
97

81
af

bc
8f

47
b2
66
dé
b7
f4

89
8b
cl
c9
f3
c9
a6
d4
f2
54

02
de
31
86
Oe
1f

94
da
d3
dé

81
03
Oc
75
6e
63
7d
07
9a
81

81
57
6b
ce
42
2e
6f

Oa
46
36

00
eb
2b
f5
ab
a8
52
el
58
d9

b7
53
f5
a3
2e
eb
2b
cf
fc
fc

34
le
c9

26
10
af
f6
1c
a3

8d
bd
74
37
7b
67
f1
66
6¢C
02

8e
4a
e9
89
51
le
fb
ae
6C
03

6f

54
f8
7d
d5
75
05
78
db
01

ca
3a
a9

31
d3
od
fe
40
00

a2
ce
fc
f5
6b
9e
ad
a6
2d
01

Si puo proseguire, quindi, a verifica avvenuta, con l'installazione del certificato, la cui procedura variera a

secondo del browser usato dall’utente.
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Dal menu “Strumenti” selezionare “Opzioni Internet” e nella scheda “Contenuto” attivare il pulsante
“Certificati”. Viene visualizzato I'archivio dei certificati gia importati nel browser Internet Explorer.

Microsoft Internet Explorer

Preferiti | Strument 7

Postz eletfronica & news
Gestone component aggiuntivi...

Sincronizza...

Windows Update

Sun Jova Consolc

Opzioni Internet...

I ]

Avanzate
Cortenuto

I Pragrammi I

ntezione I Privacy

ster visualizzare solo pagine il cui contenuta
criter di classificazione selezionati.

Attiva... |mpoztazion...

gti per identiticare in modo univoco se stessi,
fficazione e autor.

toSSL|[ Cenficati.. |  Autori.

Dalla scheda “Autorita di certificazione fonti attendibili” premere il tasto “Importa”. Viene attivata la
funzione di “Importazione guidata certificati”.

Scopo designato:

Altri utenti | Autorita di certificazione intermedie  Autorit? di certificazione fonti attendibil |_

Rilasciato a

| Emesso da

| Data di 5., | Mome |

Edasa.EcoM Root CA

Ed autoridad Certifica...
= autoridad Certifica. ..

Esaltimore 2 by D5T

Eelgacnm E-TrustP...
Elcaw HK secureN...
Elcaw HK secureN...
Ecaw HK secureN...
Ecaw H secureN...
| i |

ABA.ECOM Root CA

Autoridad Certificadar. ..
Autoridad Certificadar. ..

Baltimaore EZ by DST

Belgacom E-Trust Prim...
CRW HET SecureMet ...
CRW HET SecureMet ...
CRW HKT SecureMet ...
CRW HKT SecureMet ...

09/07/2002 DST (ABA.ECOM...

23/06/2009  Autoridad Certifi,..
29/06/2009  Autoridad Certifi,..
03/07/200%  DST (Baltmaore E...
21/01/2010 Belgacom E-Trus...
16102009  CW HKT Secure..,
16102009  CW HKT Secure..,
16/10/2010 CW HKT Secure...

16102009 CW HKT Secure. ..

Importa... | Esparka,

. Rlimuowi

Avanza
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Importazione guidata certificati

Questa procedura guidata permette di copiare certificat,
elenchi di certificati attendbili ed elenchi di revoche di
certificati dal disco all'archivio certificati,

Un certificato rilasciato da un'Autarita di certificazione
conferma lidentitd del'uteqte e contiene informazioni
utilizzate per proteggere i dati o per stabilire connessiori
di rete protette. L'archivio certificati & l'area del sistema
dove i certificati sono archiviati.

Per continuare, scegliere Avanti,

= Indietro Avanti = Anrulla

Selezionare il certificato precedentemente scaricato e premere il tasto “Avanti” fin quando non compare
la finestra di “Completamento dell’Importazione guidata certificati”. Premere “Fine” per completare
I'istallazione.

Importazione guidata certificati

File da importare
Spedificare il file da imporare.,

Mome file:

d:\dati\Work\caApplBI.cer S

Mota: & possibile memaorizzare pil certificati in un singolo file nei seguenti for
Scambio di informaziori personali - PKCS £12 (*.PFX, .P12)
Standard di sintassi dei messagai crittografati - Certificati PKCS #7 ((P7E

Archivio certificati serializzati Microsoft (*.55T)

< Indietro Avanti =
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Importazione guidata certificati
Archivio certificati

Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati

L'archivio certificati pud essere selezionato automaticamente dal sistema opy
possibile specificare il percorso per il certificato.

" Selezionare automaticamente ['archivio certificati secondo il tipo di ce
{* Mettere tuthi i certificati nel sequente archivio

Archivio certificati:
Autorits di certificazione fonti attendibili of

< Indietro I Avanti = I

Importazione guidata certificati

Completamento dell'Importazione

idata certificati
gui

Impartadone guidata certificati completata.

Impostazioni selezionate:

Archivio certificat scelto dallutente  Autorita di certificaz
Conteruto Certificato
Mome fle d:\datiYWwork'\caspp

1 | i

« Indietro I Fine I Annulla

-
\!‘) Importazione completata,

8 I
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Installazione dei certificati -2 Mozilla Firefox

Dal menu “Strumenti” selezionare “Opzioni” e nella scheda “Avanzate” premere il pulsante “Mostra

certificati”. Viene visualizzato I'archivio dei certificati gia importati in Mozilla Firefox.

ronologia  Seghalibri | Strument 2
-_::i I g |htm Cerca sul web Cirl+

Download Cirl+)
& a8 wrload

Component aggiuntivi =i

Console deglierrori Cirl+Maiusc+]
Informazioni sullz pagina

Elimma | dati personali... Crl+Maiusc+Canc
Opzioni di IE Tab

Dpzion...

Principale  Schede  Contenuti  Applicazionl  Privacy  Sicurezza | Avanzate
Generale | Rete | Aggiornamenti:  Ciftatura |

= Protocolli

¥ bsa=si-3.0 ¥ Usamis 10
— Certificati

Quanda un sito web richiede il mio c2riificato personale;

% Selezonane uno automaticamette 0 Chiedi ognivolis

Mostra certificati Elenchi direvoca: Yerifica Dispositivi di sicurezza

Dalla scheda “Autorita” attivare la funzione “Importa”. Selezionare il certificato precedentemente

scaricato e premere il tasto “Apri”.
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T
Certificat personal | Persore | Server  Autorts | alto |
5i possiedono certificati che identificano le seguenti Autorita di Cerificazione:

Mame: ~artifiratn | nigrineition di girirerss Il
Selezionare il file contenente i certificati della CA da importare

Cercain: | () Wark i e B
caAppiEI.n:er

Nome file: -l | Agri - |

Attivare il check-box in figura e premere “OK".

E stato richiesto di dare fidudia a una nuova Autorita di Certificazione (CA).

Considerarz affidabile “Autoritd di Certificazione (senza nome)” per i sequenti utilizzi?
I¥ :Dai fidicia a questa CA per identificazione di siti web,
[ Dai fidicia a questa CA per lidentificazione di utenti di posta.

[ Dai fidicia a questa CA per lidentificazione di preduttori software.

Prima di dare fiducia a questa CA per un qualsiasi scopao, & consigliabile esaminare il sL
|e politiche & procedure da essa adottate (se disponibili).

Visualizza | Esamina certificato CA
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